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1 Formale Verifikation

1.1 Korrektheit von Programmen
e \Wann ist ein Programm “korrekt”?

e Informell: Jedem Programm P kann eine Funktion ¢p : in — out zugeordnet
werden mit:

Vaiin, Vy:out. op(x) =y
gdw.
P aufgerufen mit x liefert y als Ergebnis

e Programm P soll einen bestimmten Zweck erfullen. Damit: Funktion ¢ p soll
gewisse Eigenschaften £p besitzen. Formal

Va:in. P(z) terminiert — Ep(z, ¢p(x)) )]

— Ep beschreibt allgemein eine Beziehung (formal: Relation) zwischen den
Ein- und Ausgaben des Programms P.

— Mit Ep wird P spezifiziert.
e Programm P ist partiell korrekt bzgl. Spezifikation £p gdw. (1) gilt.

e Programm P ist total korrekt bzgl. Spezifikation £p gdw. (1) gilt
und P fir alle z:in terminiert.
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Beispiel 1 (Sortieren von Listen natlrlicher Zahlen)

e Pist(irgendein) Sortierverfahren sort (etwa insertionsort, heapsort, quicksort,
U.S.W.)

e Forderungen an (jedes) Sortierverfahren: Wenn sort((n1, ..., nx)) = (mq,...,my),
dann
- my <my <...<my (Ergebnisliste ist geordnet)

- k=1und (my,...,my) = (nr), ..., ") fir eine Permutation
m AL ..k} —={1,... k}
(Ergebnisliste ist Permutation der Eingabeliste)

o Damit Spezifikation &,,+(x, y) := ordered(y) Az =~ y, d.h. es st zu zeigen:

Va:list|N]. ordered (¢ .4 (x)) A T &= ¢,y () )
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Aufgaben der (formalen) Verifikation fiir gegebenes Programm P:
o Spezifiziere die fur P geforderten Eigenschaften £p

e Beweise “Vaiin. Ep(x, pp(x))”
Also: Es missen formale Beweise gefiihrt werden.

Was benétigt man dazu?

(1) Die Semantik (= Bedeutung) eines Programms muR formal erfafit werden.
D.h., es muR formal prazise modelliert werden, was das Programm “tut”.
Genauer: Die Funktion ¢» muR durch Axiome einer Logik L prézise definiert
werden.

(2) Die Semantik (= Bedeutung) der Begriffe der Spezifikation miissen formal
erfalit werden (was bedeutet “ordered”, was bedeutet “=~"7?).
Genauer: Die in der Spezifikation £p verwendeten Begriffe missen durch
Axiome einer Logik L prézise definiert werden.

(3) Ausgehend von den Axiomen wird jetzt “Va:in. Ep(x, dp(x))” mittels der
Beweisregeln der Logik L bewiesen.
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1.2 Beweiswerkzeuge

e Formale Korrektheitsnachweise fiir Programme sind aufwendig
(selbst fir einfache Programme)

e Damit: Werkzeugunterstiitzung unabdingbar.

e \erwendet werden interaktive Beweissysteme, etwa

ACL2 (http://www.cs.utexas.edu/users/moore/acl2/)

Isabelle (http://www.cl.cam.ac.uk/Research/HVG/Isabelle/)
PVS (http://pvs.csl.sri.com/)

COQ (http://pauillac.inria.fr/coqg/)

VeriFun (http://www.verifun.org/) — wird hier verwendet

... und andere
(http://ww.atomseek.com/Math/Logic_and_Foundations/Software/index.html)
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Was bedeutet “interaktives” Beweissystem?
e Generell: Ein Beweis wird mit Hilfe von Benutzerunterstiitzung berechnet.

e Das System kann als Beweisassistent aufgefalit werden.

e Das System garantiert, dal3 nur erlaubte Beweisschritte angewendet werden.
e Das System kann bestimmte Beweisschritte automatisch durchfiihren.

e Inshesondere bei “kreativen” Beweisaufgaben ist Benutzerhilfe erforderlich.

Welche Arten von Interaktion (= Benutzereingriffe) gibt es?

(1) Lemmata (= “Hilfsaussagen”) mussen “erfunden” und dann formuliert
werden (=> kreative Aufgabe!)
— Gilt fur alle interaktiven Systeme. Gewisse Lemmata kdnnen automatisch
erzeugt werden, aber Interaktion prinzipiell unvermeidbar.

(2) Begriffe (= mathematische Konzepte) mussen “erfunden” und dann definiert
werden, um Lemmata wie unter (1) tberhaupt formulieren zu kénnen
(=> kreative Aufgabe!)
— Gilt fur alle interaktiven Systeme, gewisse Konzepte kdnnen automatisch
erzeugt werden, aber Interaktion prinzipiell unvermeidbar.
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(3) Der Benutzer muf3 eine Beweisregel explizit anwenden (wenn das System bei
der automatischen Berechnung eines Beweises scheitert).
— Gilt fur alle interaktiven Systeme. Gewisse Beweise kénnen automatisch
berechnet werden, aber Interaktion prinzipiell unvermeidbar.

— Systeme unterscheiden sich im Grad der Automatisierung.

(4) Der Benutzer steuert das System durch Einstellung bestimmter Kontroll-
parameter (“versuche fur diesen Beweis die Lemmata ... zu verwenden”,
“ignoriere flr diesen Beweis die Lemmata ...”, “versuche diesen Beweis
durch Anwendung der Beweisregeln ... zu fiihren”, u.s.w.)

— Unterschiedliche Konzepte fir “Kalibrierung” eines Systems je nach

Entwurfsphilosophie.
— In VeriFun praktisch keine Eingriffe dieser Art.
x Grund: “Kalibrierung” setzt fundierte Kenntnisse tber interne Ar-
beitsweise eines Systems voraus.
« Entwurfsphilosophie hier jedoch: Benutzer soll sich auf das Beweispro-
blem und nicht auf die Arbeitsweise des Systems konzentrieren.

« Diese Entwurfsentscheidung erfordert jedoch einen entsprechend hohen
Automatisierungsgrad.

Christoph Walther : FGdI 3 - WS 10/11, Kapitel 2 8

2 VeriFun

2.1 Das System

e Name steht fur: Verification of Functional Programs

Implementiert unter: Intensiver studentischen Mitarbeit
— 15 Studien- und Bachelorarbeiten

— 14 Diplom- und Masterarbeiten
— “ungezéhlte” wiss. Hilfskrafte

Ist ein: Interaktives Beweissystem zur Verifikation von £ - Programmen

L ist eine einfache funktionale Programmiersprache
— “funktional”: Es gibt keine Schleifen und keine Zuweisungen — wir
programmieren mit Funktionen (=> vgl. Scheme, GdlI 1)

— L entworfen zur Modellierung von Algorithmen + deren Spezifikation

In £ kdnnen definiert werden:
— (freie) Datentypen (Datenstrukturen)

— Prozeduren, die auf diesen Datentypen arbeiten

— Lemmata, die Aussagen Uber Eigenschaften der Datentypen
und Prozeduren treffen
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Der Weg zu einem bewiesenermalen korrekten £ - Programm:

(1) Definiere die benétigten Datentypen
(2) Definiere die erforderlichen Prozeduren

(3) Definiere die Lemmata, die zur Spezifikation der (erwiinschten)
Eigenschaften der Datentypen und Prozeduren erforderlich sind

(4) Beweise (mit Systemunterstiitzung) die spezifizierten Eigenschaften
(= definierten Lemmata)
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2.2 Fallstudie InsertionSort: Modellierung und Spezifikation

e Aufgaben:
(@) Implementierung eines Sortierverfahrens isort fiir Listen von
nattirlichen Zahlen nach dem Prinzip “Sortieren durch Einfugen”

(b) Spezifikation der Korrektheitseigenschaften fiir “Sortieren” allgemein
und damit auch fir isort (=> geordnete Permutation)

(c) Formaler Nachweis der Korrektheitseigenschaften

2.2.1 Datentypen
Ein Datentyp (kurz: Typ) wird in £ definiert durch Angabe von

e Typkonstruktoren

o Datenkonstruktoren, auch Konstruktorfunktionen oder kurz Konstruktoren
genannt sowie

o Selektorfunktionen, auch kurz Selektoren genannt, fur jede Argumentposition
eines Konstruktors.
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Beispiel 2 (Datentypen)

e structure bool <= true, false
definiert den monomorphen Datentyp bool.

— “bool” ist Typkonstruktor,
— “true” und “false” sind die (0-stelligen) Konstruktoren von “bool”.

Bedeutung:
— Boolsche Werte (= Wahrheitswerte) werden reprasentiert

durch true und false

Bemerkung 1

— bool istin jedem L - Programm vordefiniert, s. Programfolder Predefined.

— bool darf nicht als Argumenttyp in Datentyp- und Prozedurdefinitionen
verwendet werden (Grund: spéter).

11
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e structure nat <= 0, succ(pred : nat)
definiert den monomorphen Datentyp nat.

— “nat” ist Typkonstruktor,

“0” ist ein (0-stelliger) Konstruktor von “nat”, “succ” ist (1-stelliger)
Konstruktor von “nat”.

— “pred” ist der Selektor von “succ” (sprich predecessor und successor).
Bedeutung:

— nat représentiert die Menge der nattrlichen Zahlen

— Natirliche Zahlen 0, 1,2, ..., n, ... werden représentiert durch
0, succ(0), succ(succ(0)), ..., succ™(0), ...

— Den Vorganger einer natirlichen Zahl = 0 erhalt man mit pred,
also z.B. pred(succ(succ(succ(0))))=succ(succ(0))
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Bemerkung 2

— nat ist in jedem £-Programm vordefiniert, s. Programfolder Predefined.

— Im PrettyPrint von VeriFun wird
= “nat” als “N”,
= “succ(...)”als“"(...)"und
= “pred(...)"als“ (...)”
angezeigt. Flr Eingaben sind beide Schreibweisen zuldssig.
— Natirliche Zahlen < 42 konnen in Ublicher Schreibweise eingegeben werden,
also z.B. 3 anstatt succ(succ(succ(0))).
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e structure list[@QITEM] <=

@, [infixr,100] ::(hd : QITEM, t1 : 1ist[QITEM])
definiert den polymorphen Datentyp 1ist [QITEM].

— “list” ist Typkonstruktor,
— QITEM ist eine Typvariable,

— “g” ist ein (0-stelliger) Konstruktor von “1ist”, “: = ist (2-stelliger)
Konstruktor von “list”.

— “hd” und “t1” sind die Selektoren von “: =" (sprich head und tail)

Bedeutung:

- 1ist[QITEM] représentiert lineare Listen

— Die leere Liste wird durch “@” représentiert, eine nicht-leere Liste {1, es, . . ., e;)
durche; tzeyzz...22e,:22@

— Das erste Element einer nicht-leeren Liste erhalt man mit hd, also
hd(e; ey iz ... lle, 2 @)=¢e

— Fir eine nicht-leere Liste erhdlt man mit t1 die Liste ohne das erste Element,
alsotl(e; Zzepzz...lle,i@)=e:>...2€,.:8

— Bei Verwendung von “1ist” darf die Typvariable QITEM durch beliebige
Typen (auBer bool) ersetzt werden:
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x Mit list[nat] erhélt man z.B. Listen von natiirlichen Zahlen (représen-
tiert durch nat). 1ist[nat] ist ein monomorpher Datentyp.

x Mit 1ist[1ist[@QITEM]] erhdlt man z.B. Listen von (polymorphen)
Listen. 1ist[1ist [QITEM]] ist ein polymorpher Datentyp.

Bemerkung 3

— “[infixr,100]” (=> Fixity) gibt an, daf die Konstruktorfunktion : -
in Infixschreibweise mit Bindungsprioritat 100 verwendet wird.

— Die Fixity eines Funktionssymbols kann in VeriFun jederzeit geéndert werden
(=> Menue Program\Rename).

Definition 1 (Monomorphe und polymorphe Datentypen)

— Ein Datentyp 7 heift monomorph gdw. 7 keine Typvariablen enthalt.
— Ein Datentyp 7 heifit polymorph gdw. T Typvariable enthalt.
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e structure sexpr[@QT] <= atom(data : @QT), nil,
cons(car : sexpr[QT], cdr : sexpr[QT])
definiert den polymorphen Datentyp sexpr[QT].

— “sexpr” ist Typkonstruktor,
— QT ist eine Typvariable,

— “nil” ist ein (0-stelliger) Konstruktor, “atom” ist (1-stelliger) Konstruktor
und “cons” ist (2-stelliger) Konstruktor von “sexpr”,

— “data” ist Selektor von “atom”, “car” und “cdr” sind die Selektoren von
“cons”.

Bedeutung:

sexpr|[QT] représentiert Binarb&ume, die Daten in den Blattern speichern.

— Bezeichnungen aus der Programmiersprache LISP, sexpr steht fur “sym-
bolic expression” (=> Scheme, Gdl 1)

— “nil” bezeichnet den “leeren” Baum, atom(d) bezeichnet ein Blatt, das
das Datum d speichert, cons(1,r) bezeichnet einen inneren Knoten mit
linkem Sohn 1 und rechtem Sohn r

— Das Datum eines Blatts erhalt man mit data, also data(atom(d))=d
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— Den linken / rechten Sohn eines inneren Knotens erhélt man mit car / cdr,
also car(cons(l,r))=1lund cdr(cons(l,r))=r

— Bei Verwendung von “sexpr” darf die Typvariable @QT durch beliebige Typen
(auler bool) ersetzt werden.

— Modellierung: Fir sexpr|nat] ist der Konstruktor atom ein
Typkonverter nat — sexpr|nat|

— Informell: nil istein sexpr[nat], jede natiirliche Zahl ist ein sexpr[nat]
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und cons(1,r) ist ein sexpr[nat], falls 1 und r vom Typ sexpr|[nat]
sind.

— Kann in £ nicht modelliert werden, da dort Disjunktheit von Typen gefordert
wird.

— Also werden anstatt naturlicher Zahlen 0, 1, 2, ... Ausdriicke der Form
atom(0), atom(1), atom(2), ... verwendet.

Bemerkung 4
Der Datentyp sexpr[QT] wird nicht fur “Sortieren durch Einfiigen™ benétigt
und dient nur als ein weiteres Beispiel fur Datentypdefinitionen in L.

Durch Datentypdefinitionen implizit definierte Funktionssymbole

e Fir jeden Datentyp 7 # bool ist in £ eine Funktion eq_:7 X 7 — bool
definiert.
— Bedeutung: Gleichheit in 7 — formal prazise definiert in Kapitel 5

— Schreibweise: X =y anstatt eq. (X, y) (der Index “7” wird bei Eingaben
und im PrettyPrint weggelassen)

e Fr jeden Datentyp 7 ist in £ eine Funktion if, :bool X 7 X 7 — 7 definiert.
Bedeutung “offensichtlich” — formal prazise definiert in Kapitel 5

Der Index “7” wird bei Eingaben und im PrettyPrint weggelassen

Erlaubte (gleichwertige) Schreibweisen:
x if{x,y,z} (=> verwendet im PrettyPrint von Lemmata)

* if(x,y,2)

* if z then y else z end_if (=> verwendet im PrettyPrint v.
Prozeduren)

* 1f x then y else z end

Aber: Keine Mischformen — verboten sind z.B.

if{z,y,2), if(z,y,z}, if{z,y,z end, ...

Christoph Walther : FGdI 3 — WS 10/11, Kapitel 2 19

2.2.2 Prozeduren

Eine Prozedur wird in £ definiert durch Angabe

e des Prozedurbezeichners (= Name)
o der formalen Parameter mit ihren Typen (# bool)
e des Ergebnistyps

e des Prozedurrumpfs = Term (ber
— den formalen Parametern,

— dem Prozedurbezeichner (= Rekursion !) sowie

— den Funktionssymbolen, die durch vorherige Definition
von Datentypen und Prozeduren eingeftihrt wurden.
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Beispiel 3 (Prozeduren)
e function [infix1,20] <(n: N, m: N) : bool <=

if ?20(n)
then true
else if ?0(m)
then false
else () < (m)
end if
end if

berechnet die “lbliche” <-Relation auf natiirlichen Zahlen.

Bemerkung 5

— “[infix1,20]” (=> Fixity) gibt an, daR die Prozedur < in Infixschreibweise
mit Bindungsprioritat 20 verwendet wird.

— “?0(n)” steht fir “n = 0”. Beide Schreibweisen sind bei Eingabe zulassig.
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e function imsert(m : N, k : 1list[N]) : list[N] <=

if ?28(k)
then n:: @
else if n <hd(k)
then n ::
else hd(k) :: insert(n, t1(k))
end if
end if

fligt die naturliche Zahl n “geordnet” in die Liste k von natlrlichen Zahlen ein.

Bemerkung 6
- “?8(k)” steht fir “k =@ ”. Beide Schreibweisen sind bei Eingabe zul&ssig.
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e function isort(k : list[N]) : list[N] <=
if ?20(k)
then @
else insert(hd(k), isort(tl(k)))
end if

sortiert die Liste k von natlrlichen Zahlen durch “geordnetes Einftigen”.

e function ordered(k : list[N]) : bool <=
if ?9(k)
then true
else if ?0(t1(k))
then true
else if hd(k) <hd(tl(k))
then ordered(tl(k))
else false
end if
end if
end if

entscheidet, ob die Liste k von natiirlichen Zahlen bzgl. < geordnet ist.

22
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2.2.3 Einschub: Warum Sonderregelung flr bool?

In L gibt es keine Pradikatssymbole sondern nur Funktionssymbole

Grund: Einheitliche Beweisregeln; andernfalls eigener Regelsatz flr Pradikate
erforderlich

Daher: Pradikate werden in £ durch Funktionen mit Ergebnistyp bool
représentiert

Beispiel: < und ordered sind keine Pradikatssymbole, sondern Funktions-
symbole mit den Signaturen
— < :nat X nat — bool

- ordered : list[nat] — bool

In der Pradikatenlogik dirfen Pradikatssymbole nicht in Argumenten von
Funktionsanwendungen vorkommen (=> FGdI 2)

Daher in L:
bool darf nicht in Definitionen von Datentypen verwendet werden

bool darf nicht als Typ eines Parameters einer Prozedur verwendet werden

— Typvariable durfen nicht durch bool instantiiert werden
Gleichheit “="ist auf bool nicht definiert
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Wem das nicht palit ...

e kann ja sein “eigenes bool” definieren, etwa

structure MyBool <= MyTrue, MyFalse

24

e denn die Einschrénkungen gelten nur fur das vordefinierte bool aus Predefined
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2.2.4 Lemmata

e In VeriFun werden Formeln durch Terme (= Ausdriicke) vom Typ bool
reprasentiert.

e Atomare Formeln (kurz: Atome) sind
— true und false sowie

— Aufrufe von Prozeduren mit Ergebnistyp bool, z.B. ordered (k).

e Zusammengesetzte Formeln nur durch ifyeer:
- if{a,b,c} steht fur (a = b) A (—a = ¢).

Damit beispielsweise:

e if{a,true,b}stehtfiravb e if{a,b,false}stehtfiraAb
e if{a,b,true}stehtfira =0 e if{a,false,true} stehtfir—a

Bemerkung 7

(1) Im PrettyPrint —a anstatt if{a,false,true}.
Bei Eingaben sind beide Schreibweisen zuléssig.

(2) Wie Ublich nennt man ein Atom sowie dessen Negat ein Literal, d.h. boolsche
Terme der Form a oder —a mit “a ist Atom” werden auch Literale genannt.
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Eigenschaften von Datentypen und Prozeduren werden in £ durch
sogenannte Lemmata (= Formeln mit einem “Namen”) spezifiziert.

Ein Lemma wird in £ definiert durch Angabe
e eines Lemmabezeichners (= Name)

e einer Liste ¢ von all-quantifizierten Variablen zusammen mit ihren Typen

e des Lemmarumpfs = boolschem Term Uber
— den Variablen aus ¢ sowie

— den Funktionssymbolen, die durch vorherige Definition
von Datentypen und Prozeduren eingefiihrt wurden.

Beispiel 4 (Lemmata)

e lemma isort_sorts <= Vk: 1list[N] ordered(isort(k))

gibt an, daR das Ergebnis von isort angewendet auf eine beliebige Liste k
von natlrlichen Zahlen eine geordnete Liste (i.S.v. ordered) ist.

Bemerkung 8 Anstatt “vV”” darf alternativ “all” geschrieben werden.
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Zusammenfassung
e Datentypen
— Wir haben die monomorphen Datentypen bool und nat sowie den
polymorphen Datentyp 1ist definiert.

— Damit steht insbesondere auch der monomorphe Datentyp 1ist[nat]
zur Verfligung.

— Somit stehen alle Datentypen zur Verfuigung, die flr “Sortieren durch
Einfligen” erforderlich sind.

e Prozeduren
— Wir haben die Prozeduren <, insert und isort definiert und damit
“Sortieren durch Einfligen” implementiert.

— Wir haben die Prozedur ordered definiert. Diese Prozedur benétigen wir
nicht zur Implementierung von “Sortieren durch Einfiigen”.
Prozedur ordered ist vielmehr ein Begriff der Spezifikation: Mit ordered
spezifizieren wir die Ordnungseigenschaft von isort.

e |emmata
— Wir haben das Lemma isort_sorts formuliert. Dieses Lemma
spezifiziert, daR8 Prozedur isort die fiir Sortieralgorithmen
geforderte Ordnungseigenschaft erfillt.
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2.3 Fallstudie InsertionSort: Formale Verifikation

Neue Programmelemente (= Datentypen, Prozeduren, Lemmata)
werden mittels Program\ Insert Element editiert:
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function insertin : M, k : list[MN]} : list[N] <=

5 RRRER DuEuN Bnx &8 (BES 1 el
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Program | i Proot | Evaluation | Interpreter | elue if n S hd(k)
EinsertionSort 1 then n :: k
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- @ Basic_Definitions _ end_if
- end_if
it
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[ crdered
- & Sorting_Akgorithm
Winser:
M isort
-l Sorting
W isort_sorts
1 Show all braces
Usage | Temmination | Atmnibutes | C-oc | S |
[aproct ewer
Goal

o Das aktuelle £-Programm wird im Program Window angezeigt

e Im Program Window selektierte Programmelemente werden im

Program Viewer angezeigt

Eile Erogram Froof Evaletion Options Window 2
Ol | (o =20 v e = DIEEIGE NG
E RERER owwuww ey & 0RQ

Frogram ¥ Froot |[Evauetion | intsroreter |
BinsertionSon Proaf

+ @ Pregsfined
I Basic_Dwefinitions

=

[
B Specification_Nations

8 ordered
B8 Sorting_Algorithm

nser

Lemma “griin” (Status verified) =>

30

[B reoorsm viemer et
Prey Frint
function inmert(n : N, k : lise[M]) : list[N] <=
Lif @ik}
then n 11 @
else if n = hd(k)
then n i1 k
slwe hd(k) :: insertin, tlik))
and_if
and_if

Shiow &l braces

Usage | Termination | Amibutes | o | o

Godl

Bedeutung der Farben (= Status von Programmelementen)
Datentypen “griin” (Status verified) => gilt immer

Prozedur “grun” (Status verified) => Terminierung wurde bewiesen

Lemma wurde bewiesen

Lemma “blau” (Status ready) => Beweis kann begonnen/fortgesetzt werden
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T
Preay Frirt

Lemma isert_sorts <= ¥ k ¢ list[M]
ordered (isort (k})

Shiw 8l braces

Usege |t Cr I Do eE Rl iCleuses | G0

Goal

e Bei Aufruf von Program\ Verify startet das System einen Beweisversuch
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B Easic_Definitions @ Simpification” usng nothing
i = @ie
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true)

e Ergebnis ist ein Beweisbaum, der im Proof Window angezeigt wird

e Die inneren Knoten des Beweisbaums
Beweisregeln markiert

sind mit Namen der angewendeten

o Die Blatter des Beweisbaums sind mit Beweiszielen markiert.

e Beweisziele von im Proof Window sele
Proof Viewer angezeigt.

ktierten Knoten werden im
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s @rue
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Al

I Sorting_Alkgonithm
1

. @ Simplfication” using nothing
o Sonting @rue
Wison_sons @ Simphfication” using notrang
@ Use Lemma® - H-1
@ Simplification” using IH-1
@it (), iffor

Was ist hier passiert?

[B provam wems mnosota=
Freity Print
lenma isort_sorts <= ¥ k : list[N]

ordered(issre (k))

173 Prossf Vimes “inort_s

Goal
| RIS

ifjordered (isort (tl(k))), ordered(insert (hd(k), ismort (tl (k)

true)

e Das System versucht einen Induktionsbeweis (s. Wurzelknoten)

e Der Induktionsanfang (=> Basisfall) konnte mit der
Beweisregel Simplification bewiesen werden.

e Im Induktionsschritt (=> Schrittfall) scheitert das System — erfolgloser

Versuch eines weiteren Induktionsbeweises
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lemma isort_sorts <= ¥ k : listiN]
ordered (isort (k))
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B Carws *
Was jetzt?

e Wir schneiden den uberfliissigen Teil des Beweisbaums mit Proof\Prune ab
e Wir analysieren das Beweisziel des Beweisbaumblatts
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= =tal x| R ——
Elle Erogram. Proof Evaluation Qpeons Yindow 2 Praity Print
Clei@ [of %] L=l = e L lemna isort_sorts <= V k ¢ list[N]
sl [Riglzg(eln =luiwlsiv elos us iz ardesed Hastz )
1 Proot | Evalustion | interpater |
Proot of “isont_sons” |
@ induchen” | isort
ificaton” using nothing
=
| [E] @ Simpification” using nothing
B Specification_Notions ordered{insem{hd(k)
8 orderad |
8 Somng_Algorithm I aloix|
Bsan Goal
W sont
o Soning erdered (Lnanct thd k), dsere (21 1k1D1)
W isont_sons
Highght terms to prove goal = Shawe il braces I
- {l Usod by
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TH-1:
ordered (isort (el (k)] }

e Zu zeigen ist: ordered(insert(hd(k), isort(tl(k))))
e Zur Verfugung steht Induktionshypothese: ordered(isort(t1(k)))
e Es gilt: k # @ (denn wir sind im Schrittfall)
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Zu zeigen ist also

Vk:listlnat] k #a A
ordered(isort(tl(k))) (3)
= ordered(insert(hd(k), isort(tl(k))))

o Hier bendtigen wir ein “Hilfs”-Lemma !

2.4 Einschub: Durch Generalisierung Lemmata “erfinden”
e Generalisierung ist eine Methode zum “Erfinden” nitzlicher Lemmata

e Ein Term wird generalisiert durch:
(a) Ersetzen von Termen durch Variable

(b) Eliminination von Préamissen in Implikationen

Im Beispiel:
(1) isort(tl(k)) ~ £, hd(k) ~ n (2) weg mit “k #£g”
Man erhalt:

Vn:nat, C:list[nat] ordered(¢) = ordered(insert(n, {)) 4)
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e Formel (4) ist eine Generalisierung von Formel (3)

e Forderung an jede Generalisierung ¢’ von ¢:
EsgiltkE ¢ = ¢, d.h. ¢ = ¢ ist allgemeingiltig (=> FGdI 2)

e Damit: Mit Beweis von ¢’ erhélt man auch einen Beweis fir ¢

Achtung: Man kann auch “Ubergeneralisieren”

Beispiel 5 (Ubergeneralisierung)
1) insert(hd(k),isort(tl(k))) ~ h,isort(tl(k)) ~ £
(2) weg mit “k #g”

Ergebnis:
Ve, h:list[nat] ordered(¢) = ordered(h) ()
o Zwar giltF (5) = (3) (und damit ist (5) Generalisierung von (3))
e aber (5) ist falsch, also nicht beweisbar,
e also ist Generalisierung (5) unbrauchbar.
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Warum sind Generalisierungen erforderlich?

e Durch Ersetzung von Termen ¢ durch Variable x werden
Induktionsbeweise tber x ermdglicht

e Durch Elimination von Pramissen werden Beweisziele vereinfacht
— damit einfachere Beweise oder sogar iberhaupt erst Beweisbarkeit

Gefundene Generalisierung:
Vn:nat, C:list[nat] ordered(¢) = ordered(insert(n, ()) (4)

e Behauptet: Einfiigen mittels insert in geordnete Liste ergibt geordnete Liste
e Damit: Generalisierung (4) représentiert Korrektheitsbedingung fiir insert

Jetzt weiter:
e Generalisierung (4) als £-Lemma formulieren (=> Program) Insert Element)

e Beweisversuch mittels Program\ Verify starten
e bei MiRerfolg Ergebnis analysieren
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2.5 Fallstudie InsertionSort: Formale Verifikation (Fortsetzung 1)

et ot L0 o | e
Eile Program Proof Evalieson QOptions Yindow 2 Prtty Print

ViR | O [ e

lemna inmert_kee

ifjerdered k],

Shiow & brasces
Usage 4inie ¢ it Clauses i
[ #roct oot mrart smen omdersdt
Goal
Bioceiciix

Ergebnis wie zuvor:
e Das System versucht einen Induktionsbeweis (s. Wurzelknoten)

e Der Induktionsanfang (= Basisfall) konnte mit der Beweisregel Simplification
bewiesen werden.

e Im Schrittfall scheitert das System — erfolgloser Versuch eines weiteren
Induktionsbeweises
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Also:
e Beweisbaum abschneiden

o Beweisziel analysieren
e Generalisieren
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Analyse von 1ol x|
Goal
= . BEivocim,

=lolx| if(n £ ha(k), tres, hd(k} = 0},

Goal if{ordered(tl(k)),

Biocowi0), if(n = hd(k),

if{n = hdi{k), true, hd(k) = n}, true,
if{ordered{tlik)), if{hdik) = n, true, if{n = hditl(k)), - hd(k) = hd(tl(k)), true}}},
if{n = hd(k), true}}
true,
if{hd(k} < n, true, ifin < hd(tl(k)}, - hd(k) = hd(tltk)), trus}}}, Highlight terms ta prave goal ¥ [Z Shaw all braces
true}} -
Highlight terms to prove goal [ Show all braces
o then-Teil des else-Teils des aulersten if :
if{n <hd(k), true, if{hd(k) <n, true, if{...}}}

e Sieht komplizierter aus als es eigentlich ist ! o Generalisiert mit hd(k) ~ m:
o then-Teil des duBersten if : if{n <hd(k), true, hd(k) <n} if{n <m, true, if{m <n, true, if{...}}}
e Generalisiert mit hd(k) ~» m: if{n <m, true, m<n} e In “Ublicher” Schreibweise: n < mVm <nVif{...}
e In “lblicher” Schreibweise: n <mvm <n e Also erforderliches Lemma auch hier: Relation < ist total
e Also erforderliches Lemma: Relation < ist total
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Jetzt weiter:

o “< st total” als £-Lemma formulieren (=>> Program\ Insert Element)
e Beweisversuch mittels Program\ Verify starten

VerlFun 3.2.2 - Inaeriion Sort i =lol=
Bile Program Proof Evalustion Options Window 2 Pretty Prirt
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e Bewiesen, also zurlick zum letzten offenen Beweisproblem
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e Bewiesen, also zurlick zum letzten offenen Beweisproblem
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2.6 Fallstudie InsertionSort: Zwischenbilanz

2.6.1 Wie sind wir vorgegangen?

(1) Wir haben “Sortieren durch Einfligen” als £-Prozedur isort implementiert

His
J: — (2) Mit der Prozedur ordered und dem Lemma isort_sorts haben wir eine
ke s Korrektheitseigenschaft von isort (= Ergebnisliste ist geordnet) spezifiziert
|
-E . (3) Der automatische Beweisversuch von isort_sorts scheitert.
Lt Sesas s Grund: Es fehlt eine Korrektheitsaussage (iber insert
Beweisregel Simplification anwenden . . .
* g P (4) Die fehlende Korrektheitsaussage haben wir nach Analyse des
e r— - I— Beweisfehlschlags mittels Generalisierung ermlttelt und als
S AR T EE O e L-Lemma insert_keeps_ordered formuliert
e (5) Der automatische Beweisversuch von insert_keeps_ordered
scheitert ebenfalls. Grund: Es fehlt eine Korrektheitsaussage tiber <
e (6) Die fehlende Korrektheitsaussage haben wir nach Analyse des
Beweisfehlschlags mittels Generalisierung ermittelt und als
L-Lemma < _is_total formuliert
e Bewiesen, fertig !
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(7) Das L-Lemma < _is_total kann automatisch bewiesen werden.

(8) Mit dem Beweis von < _is_total kénnen wir den Beweis von
insert_keeps_ordered erfolgreich abschlieRen

(9) Mit dem Beweis von insert_keeps_ordered kdnnen wir schlieBlich den
Beweis von isort_sorts erfolgreich abschlieBen

Was war hier “schwer” und was war “einfach”?

e Schritte (4) und (6) (= “nutzliches” Lemma erfinden) sind die “kreativen”
Schritte — hier muR man nachdenken !

e Der Rest ist Routine

2.6.2 Warum mussen wir Lemmata “erfinden”?

e Ausgangspunkt ist immer eine “Haupt”-Prozedur p (z.B. isort) und deren
spezifizierte Korrektheitseigenschaften (z.B. isort_sorts).

e Prozeduren p verwenden i.A. “Hilfs”-Prozeduren q (isort verwendet
Prozedur insert, insert verwendet Prozedur <).

e Prozeduren q mussen gewissen Korrektheitsbedingungen geniigen, um die
Korrektheit der aufrufenden Prozedur p sicherzustellen: Wére dies nicht so,
so kdnnte man ja p mit jeder beliebigen Prozedur g als “Hilfs”-Prozedur
implementieren — also brduchte man q iberhaupt nicht !

e Wir missen also Lemmata erfinden, die diejenigen Eigenschaften einer
Prozedur q repréasentieren, die fiir den Korrektheitsnachweis von p erforderlich
sind.

e Das gilt fur alle Systeme: Das korrekte Funktionieren eines Systems (hier:
Prozedur) ist abhéngig vom korrekten Funktionieren aller Systembausteine
(hier: “Hilfs’-Prozeduren)
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Typischer “Anfangerfehler”:

o Ubersehen von erforderlichen Lemmata

o Beispiel <: Das kennen wir schon aus der Schule —
“< ist reflexiv, transitiv, antisymmetrisch und total, das ist ja klar.

e Frage: Warum verwendet dann das System nicht die Totalitdt von <
im Beweis von insert_keeps_ordered ???

e Antwort: < ist nicht die Relation, die wir alle kennen, sondern eine £-
Prozedur, die wir geschrieben haben. Das System errat nicht Eigenschaften
von <. Diese muB ein Benutzer als £-Lemma formulieren — erst nach deren
Beweis werden solche Lemmata verwendet.

Bemerkung 9
Man muf nicht fiir jede Verifikationsaufgabe *““das Rad neu erfinden”.

e Prozedur > (fir die Ubliche >-Relation auf N) und Lemmata dariiber sind
schon im Folder Predefined vordefiniert.

e Man kann Beweisbibliotheken anlegen und daraus Definition und Lemmata mit
ihren Beweisen in eine aktuelle Fallstudie importieren
(=> Menue File\Open Import)
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2.7 Fallstudie InsertionSort: Formale Verifikation (Fortsetzung 2)

Wir sind noch nicht fertig:

o jetzt Nachweis der Permutationseigenschaft von isort

e function count(i : QITEM, k : 1ist[QITEM]) : N <=

if ?20(k)

then 0O

else if i = hd(k)

then "(count(i, t1(k)))
else count(i, t1(k))
end if

end_if

berechnet die Anzahl der Vorkommen von 1 in der Liste k
e lemma isort_permutes <=

Vk:1list[N], n:N count(n, k) = count(n, isort(k))

gibt an, daR jede natirliche Zahl n genauso oft in einer
Liste k vorkommt, wie in der sortierten Liste isort (k).
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Also jetzt:

e Prozedur count und Lemma isort_permutes eingeben
(=> Menue Program) Insert Element)

e Mit Program\ Verify Beweisversuch fiir isort_permutes starten

o Nach Fehlschlag uberflissigen Teil des Beweisbaums abschneiden
(=> Menue Proof\Prune)

F-1] |8 o ne vt S e

Froay Frint

Alai|

HAGAgE e o prove gosl = Snow o braces. |

|

i

[aises
Hiptteses | nduction Hygaturies | Clauses | Avalatie Lomms [ useaty
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IE Proof Viewer "isort_permutes® =0l x|

Goal

if{n = hd(k),
*{count (n, tl(k))) = countin, insert(hd(k), isorti{tl(k)))),
count (n, tl(k)) = count(n, insert (hd(k), isort (tl(k))))}

|H\gh\ight terms to prove goal " [ Show all braces

IH-1:
count (n', tl(k)) = count(n', isort(tl(k)))

Close

e Jetzt Beweisziel analysieren
e Generalisieren und damit erforderliches Lemma “erfinden”
e Beweisversuch mit Program\ Verify starten (sollte automatisch gelingen)

e Beweis von isort_permutes mit Proof\Proof Rules\Simplification fertig-
stellen (sollte gelingen)

e Fertig!
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Tip:

e Man benétigt ein Lemma Uber count und insert. Der gesuchte
Lemmarumpf hat die Form

if{?,
count(n, insert(m, k)) = 7?9,
count(n, insert(m, k)) = ?;3}

53
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2.8 Fallstudie InsertionSort: Benutzeraufwand

Benutzeraufwand InsertionSort

Modellierung und Spezifikation:

e 1 Datentyp (=> list)
e 5 Prozeduren (=> <, insert, isort, ordered, count)

e 2l emmata (=> isort_sorts, isort_permutes)
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Benutzerinteraktionen => Menue Window\Open Statistics Viewer :

[ 1)
[
44
= [i:]

m Generated Pro 8 1213
Verified Lemmas 5 L] EX:)
Swstem Generated Lam, 0 S 28249
Tatal 16 Tim [hh;mm 5] 00004

Proof Rules Total |Interacti % Aufoma % |

fcaton 14 Q0 [i] 14 100

mplihcation 0 0 o 1] 0
il 1} 1] o (v a
o 0 [ [y o
] 0 0
o 1] [1] - -
0 0 0 L] 1]
0 1] i - -
i a E i 0
] C i
5 1 [1] 1 {001
0 1] [t}
1} 1] [} ¢} 1]
0 0 0 0 (1]
i ] i i i
19 i] 1] 19 100
Total % % |
Measure Tarms [:] ] 0 g 100
Close

Also:
e 3 Lemmata mufiten “erfunden” werden

o alle Beweise automatisch (wenn erforderliche Lemmata gegeben)

=> Das war einfach !
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Zum Vergleich: Benutzeraufwand HeapSort

Modellierung und Spezifikation:
e 2 Datentypen (=> list, tree)

e 10 Prozeduren

e 2 Lemmata (=> heapsort sorts, heapsort permutes)
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Benutzerinteraktionen => Menue Window\Open Statistics Viewer :

g = 3
Elements | Sum | |Symbolic Evalation |
Dt Structures 2 GV 4
Venfied Procedures 17 “sift makes heao
System Genaratad Pro 21 SRA
Verified Lemmas 39 SHAGMN
Swstem Generated Lam, 0 SRASEC
Total 19 Time [hifvmm $5] 00249
Total [Interacti, | % |Awioma,| % |
134 [1] [1] 134 100
1 (1] 1] 1 100
1 (1] 1] 1 100
o 1] 0 1] o
0 0 0
3 3 100 - -
I ] n4 Z 86
2 2 100 - -
19 - 283 14 a0
0 0 1] 1]
1 (L3 [1] [1] " o0
Inssrt Induction Hvpothes 0 [1] 0
Insert Hypath 0 Q 0 [1] 0
Move FvDotheses 2 (1] 0 Z 100
Doty T 1 1] 0 1 100
Toital 206 15 [ 191 | 827
Total % %
Measure Tarms 17 i 0 11 00 ]
Close

Also:
e 7 Prozeduren muften “erfunden” werden (um Lemmata zu formulieren)

e 37 Lemmata muBten “erfunden” werden

e 15 Beweisregeln muBten angegeben werden (wenn alle Lemmata gegeben)
=> Das ist schon aufwendiger !
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